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Streszczenie:

Artykul stanowi analiz¢ najciekawszych zmian w regulacjach prawnych, dotyczacych
transferu danych osobowych z obszaru Unii Europejskiej do panstw trzecich, z ostatnich
kilku lat. W pracy omoéwione zostaly niektdre reformy wprowadzone przez RODO, ta-
kie jak objecie regulacja procesoréw danych, problem transferéw dalszych, a takze trans-
fer na podstawie wyjatkéw przewidzianych w rozporzadzeniu. W dalszej czesci analizy
przedstawiono skutki orzecznictwa Trybunatu Sprawiedliwosci w sprawie M. Schrems,
w zakresie komercyjnego przekazu danych osobowych z Unii Europejskiej do Sta-
now Zjednoczonych.

Stowa kluczowe: RODO, ochrona danych osobowych, transfer danych osobowych
z Unii Europejskiej, Tarcza Prywatnosci, Prawo UE

New Rules for the Transfer of Personal Data from
the European Union to Third Countries (Selected Issues)

The article is an analysis of the most interesting changes in legal regulations regarding
the transfer of personal data from the European Union to third countries. The paper dis-
cusses some reforms introduced by the GDPR, such as covering data processors, the prob-
lem of further transfers, as well as transfers based on the exceptions provided in the Regu-
lation. The second part of the analysis presents the effects of the jurisprudence of the Court
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of Justice in the case of M. Schrems regarding the commercial transfer of personal data
from the European Union to the United States.
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1. Wstep

W erze cyfryzacji, globalizacji oraz rozwoju technologicznego ilo§¢ danych prze-
twarzanych oraz przekazywanych pomiedzy przedsiebiorstwami, podmiotami pu-
blicznymi, organizacjami miedzynarodowymi czy poszczeg6lnymi panstwami stale
ro$nie. Powstanie i rozwoj ustug chmurowych (ang. cloud computing), komunika-
toréw internetowych, mediéw spotecznos$ciowych, a takze popularyzacja handlu
elektronicznego zwigksza zaangazowanie w komercyjne transgraniczne operacje
na danych ze strony przedsiebiorcéw czy jednostek. Powstaje potrzeba zapewnienia
mozliwosci niezakldconego przekazywania danych pomiedzy panstwami i dostepu
do tych danych bez wzgledu na ich lokalizacj¢. Z drugiej strony widnieje konieczno$¢
wladciwego zabezpieczenia sfery prywatnosci obywateli unijnych oraz zachowania
ich autonomii informacyjnej, rozumianej jako prawo do decydowania o zakresie
udostepnianych w cyberprzestrzeni informacji. Autonomia informacyjna nie bedzie
bowiem pelna, jezeli jednostka zostanie pozbawiona kontroli nad obiegiem informacji
na jej temat?. Operacje transgranicznego transferu danych osobowych w dzisiejszych
czasach sg czesto skomplikowane, gdyz uwzgledniajg udziat licznych urzadzen i pod-
miotow, ktérych prawna kwalifikacja powoduje watpliwosci. Aby odpowiednio kon-
trolowa¢ prywatnos$¢ informacji w cyberprzestrzeni, nie wystarczy wiedzie¢, komu
zostaly one udostepnione, ale i komu informacje te udostepnit operator wykorzysty-
wanej e-ustugi.

Jak wskazuje Komisja Europejska, wedlug stanu z maja 2016 r. na Unie Europejska
przypadatlo tylko 4% calkowitej kapitalizacji najwigkszych platform internetowych’.
Kluczowe jest zatem okreslenie, na ile prawo unijne zabezpiecza uzytkownikéw eu-
ropejskich nie tylko, gdy ich dane sg przetwarzane na terenie Unii Europejskiej, ale
i wprzypadku ich przekazywania do podwykonawcow w panstwach trzecich, przykta-
dowo w ramach korzystania z ustug chmurowych. Wedtug badan Eurostatu przepro-
wadzonych w 2014 r., ponad 20% badanych* korzystalo z ustug przechowywania plikéw
w chmurze obliczeniowej. Badania te wykazaly réwniez, ze duza cze$¢ ankietowanych,
bo az 26%, chociaz uzywata Internetu, nie potrafita zdefiniowa¢, czym sa ustugi prze-
twarzania w chmurze i w zwigzku z tym wskazac, czy z nich korzysta. Z kolei ponad
40% korzystajacych z Internetu i §wiadomych istnienia ustug przechowywania danych

> M. Rojszczak, Ochrona prywatnosci w cyberprzestrzeni z uwzglednieniem zagrozern wynikajgcych z no-
wych technik przetwarzania informacji, Warszawa 2019, s. 335.

> Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spo-
tecznego i Komitetu Regionéw, Platformy internetowe i jednolity rynek cyfrowy. Szanse i wyzwania dla
Europy, COM (2016) 288 final, s. 3.

* W przedziale wiekowym 16-74 lata.
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w chmurze jako przyczyne niekorzystania z tych ustug wskazalo obawy zwigzane z bez-
pieczenstwem lub zagrozeniem prywatnosci’.

Rozwazania nad zagadnieniem transferéw danych maja wiec bardzo praktyczny
wymiar, co wiecej — problematyka ta stanowi jedno z powazniejszych wyzwan pod
wzgledem regulacyjnym, a takze teoretycznoprawnym we wspdlczesnym $wiecie®
i jeden z gléwnych obszaréw, na ktérym widoczna jest potrzeba reform. Ostatnie
zmiany wprowadzone przez RODO’ w zakresie ochrony danych osobowych oraz
ich transferu do panstw trzecich stanowig temat dyskusji w literaturze przedmiotu.
Wybor rozporzadzenia jako metody legislacyjnej pozwolil na znaczne zblizenie roz-
wigzan prawnych w panstwach cztonkowskich Unii Europejskiej. Zgodnie z nowymi
przepisami rozporzadzenie obejmuje nie tylko administratoréw danych, lecz takze
podmioty przetwarzajace — procesorow danych. Podjeto rdwniez prébe uregulowania
problematyki transferéw dalszych, a zatem transferéw danych dokonywanych przez
administratora z panstwa trzeciego. RODO wyraznie dopuscilo mozliwos¢ korzy-
stania z r6znego rodzaju klauzul modelowych oraz wiazacych regut korporacyjnych.
Kontrowersje wsrdd zainteresowanych podmiotéw budzi radykalna zmiana w kwestii
zaostrzenia sankcji za nieprzestrzeganie przepiséw. Ze wzgledu na nieprecyzyjnosc
rozporzadzenia czgsto spotyka sie ono z glosami krytyki, pojawila si¢ takze teza
o straconej szansie®.

Liczne komentarze wywotata réwniez wprowadzona w 2016 roku Tarcza Prywat-
nosci, regulujaca przeptyw danych do Stanéw Zjednoczonych, bedaca niejako konse-
kwencja przelomowego orzeczenia Trybunalu Sprawiedliwosci dotyczacego sprawy
Maximiliana Schremsa®. Niepewno$¢ prawna dodatkowo poglebita si¢ w zwigzku
z ogloszonym 16 lipca 2020 roku wyrokiem Trybunatu Sprawiedliwo$ci uniewaznia-
jacym program Tarczy Prywatnosci'. Wyrok zniweczyl podstawy prawne transferu
danych osobowych do USA przyjete przez organy ochrony danych w krajach UE oraz
przez europejskich przedsigbiorcéw. Trybunal zakwestionowatl bowiem dokonane
przez Komisje Europejska ustalenie, zgodnie z ktérym Stany Zjednoczone zapew-
niajg stopien ochrony merytorycznie réwnowazny temu, ktéry zagwarantowany jest
przez RODO.

> P. Reinecke, H. Seybert, Internet and cloud services - statistics on the use by individuals, ,,Statistics
in focus” 16/2014, passim.

¢ D. Karwala, Komercyjne transfery danych osobowych do panstw trzecich, Warszawa 2018, s. 18.

7 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r. w sprawie ochrony
o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE. L. z 2016 r. Nr 119, s. 1 ze zm.), dalej:
rozporzadzenie 2016/679 lub RODO.

8 Zob. P. Litwinski, Transfer danych osobowych do paristw trzecich w pracach nad ogdlnym rozporzgdze-
niem o ochronie danych - stracona szansa [w:] Polska i europejska reforma ochrony danych osobowych,
red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2016, s. 303.

® Wyrok Trybunatu Sprawiedliwoéci z 6.10.2015 r., C-362/14, ECLI: EU:C:2015:650.
1 Wyrok Trybunatu Sprawiedliwosci z 16.7.2020 r., C-311/18, ECLL:EU:C:2020:559.
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2. Dyrektywa 95/46 i potrzeba reform

W zakresie regulacji unijnych dotyczacych przekazywania danych osobowych
do panstw trzecich warto pod rozwage wzig¢ dwa akty prawne — poprzednio obo-
wigzujaca i nieaktualng juz dyrektywe 95/46/ WE w sprawie ochrony oséb fizycznych
w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych'
oraz rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie
ochrony oséb fizycznych w zwiagzku z przetwarzaniem danych osobowych i swo-
bodnym przeptywem takich danych, obowiazujace aktualnie od maja 2018 r, zwane
réowniez RODO.

Cele i wartosci bedace fundamentem wprowadzonego w 2016 roku rozporzadze-
nia pozostajg takie same, jak te bedace podstawg rozwiazan przyjetych w dyrekty-
wie 95/46. Zgodnie z motywem 101 preambuly do rozporzadzenia: ,,przekazujac
dane osobowe z Unii administratorom, podmiotom przetwarzajacym lub innym
odbiorcom w panstwach trzecich lub organizacjom mi¢dzynarodowym, nie nalezy
(...) obnizac stopnia ochrony 0séb fizycznych zapewnianego w Unii niniejszym roz-
porzadzeniem, takze w przypadkach dalszego przekazywania danych osobowych”.
W motywie 6 prawodawca unijny podkreslit znaczenie operacji przekazywania da-
nych w kontekscie rozwoju handlu i wspétpracy miedzynarodowej, wskazujac, iz:
»Technologia zmienila gospodarke i zycie spoteczne i powinna nadal utatwiaé swo-
bodny przeptyw danych osobowych w Unii oraz ich przekazywanie do panstw trze-
cich i organizacji miedzynarodowych, réwnoczesnie za§ powinna zapewnia¢ wysoki
stopien ochrony danych osobowych”.

Przed wejSciem w Zycie rozporzadzenia 2016/679 niezadowolenie z regulacji praw-
nej widoczne byto wsrdd przedsigbiorcéw, organéw nadzorczych, organéw admini-
stracji krajowej oraz unijnej, a wreszcie wéréd samych obywateli UE. Kontrowersje
budzily przede wszystkim istotne réznice w podejsciu administratoréw danych. Nie-
ktére organizacje przeznaczaly ogromne srodki w celu zapewnienia zgodnosci z obo-
wigzujacym prawem, podczas gdy inne zupelnie nie spelnialy stawianych wymogéw.
Na szerokie rozbieznosci pomiedzy regulacjami poszczegdlnych panstw czlonkow-
skich wskazywano juz we wnioskach z pierwszego raportu z wykonania dyrektywy
95/46'. Brak harmonizacji rozwigzan na obszarze UE skutkowal pojawieniem si¢
niekorzystnego zjawiska zwanego forum shopping, czyli poszukiwania wérdd panstw
cztonkowskich najkorzystniejszej sytuacji prawnej w zaleznosci od tego, jak interpre-
towane byly przepisy dotyczace ochrony danych osobowych'. Komisja Europejska
wskazywala, iz: ,nazbyt liberalne podejécie w niektérych panstwach cztonkowskich —
oprocz tego, ze jest sprzeczne z dyrektywa — zagraza ostabieniem ochrony w calej UE,

"' Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24.10.1995 r. w sprawie ochrony oséb fi-
zycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz. Urz.
WE. L. 2 1995 r. Nr 281, s. 31 ze zm.), dalej: dyrektywa 95/46.

12" Komisja Europejska, Report from the Commission, First report on the implementation of the Data Pro-
tection Directive (95/46/EC), 15.5.2003 r., COM(2003) 265 final, p. 18.

Y Grupa Robocza Art. 29, Dokument roboczy w sprawie wspolnej wyktadni art. 26 ust. 1 dyrektywy 95/46
z224.10.1995 1., 25.11.2005 ., 2093-01/05/PL, WP 114, s. 3.
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poniewaz w warunkach gwarantowanego dyrektywa swobodnego przeptywu danych
moze doprowadzi¢ do przechodzenia na «najmniej ucigzliwe» kanaly przesytowe™*.
W literaturze podkreslano, ze przyczyng problemu byla juz sama regulacja artyku-
tu 26 ust. 2 dyrektywy 95/46, gdyz pozostawiala: ,nadmierng swobode¢ w zakresie
uregulowania w prawodawstwach krajowych szczegdtowych zasad transgranicznego
transferu danych osobowych, niweczgc plan wypracowania jednolitego systemu eks-
portu danych poza EOG™".

Krytykowano réwniez regulacje dotyczaca przeprowadzania przez Komisje Euro-
pejska oceny adekwatnosci panstw trzecich. Procedura byta skomplikowana, co wig-
cej, nie istnialy jednoznaczne przestanki takiej oceny. Odczuwalny byt takze brak
wyraznego wskazania, Ze ocena moze odnosi¢ si¢ tylko do okreslonych sektoréw
gospodarki, a nie panstw jako calosci. W efekcie Komisja wydala niewielka liczbe de-
cyzji, a instytucja ta miala ograniczone znaczenie w praktyce'e. Ponadto w niektérych
panstwach cztonkowskich istnial obowigzek wystepowania do organéw nadzorczych
o zatwierdzenie operacji transferowych opartych na decyzjach Komisji w sprawie
adekwatnosci oraz decyzjach zatwierdzajacych modelowe klauzule umowne. Pojawity
sie réwniez trudnos$ci w zakresie odréznienia operacji transferu danych od operacji
tranzytu danych, co wynikalo z braku precyzyjnej definicji'”. Pomimo uchylenia
dyrektywy 95/46 odpowiednie jej przedstawienie umozliwia ukazanie kierunku,
w ktorym ewoluuje prawo unijne.

3. Rozporzadzenie 2016/679 - wybrane zmiany

Wybdr rozporzadzenia jako metody legislacyjnej, ktora postuzyl si¢ unijny prawodaw-
ca, pozwolit na znaczne zblizenie rozwigzan prawnych w panstwach czlonkowskich
poprzez wprowadzenie ujednoliconych przepiséw, co zwigkszylo pewnos¢ prawna
oraz ochron¢ praw podstawowych o0séb fizycznych. Problematyka transferu danych
do panstw trzecich lub organizacji migdzynarodowych uregulowana zostala w roz-
dziale V. RODO.

Na wstepie nalezy wskazacd, iz rozporzadzenie 2016/679 nadal nie wprowadzito
precyzyjnej definicji pojecia przekazywania (transferu) danych osobowych, co rodzi
szereg watpliwosci. Problem podkreslal m.in. Europejski Inspektor Ochrony Danych.
Jak wskazywal w swojej opinii: ,,Okredlenie czym jest transfer, a czym nie jest, powin-
no zosta¢ w sposob wyrazny zaadresowane w projekcie, w szczegolnosci w odniesie-
niu do sieci informatycznych, gdzie réznica pomigdzy aktywnym transferowaniem
a udostepnianiem danych ma olbrzymie znaczenie dla administratoréw oraz jednostek,

14

Komisja Europejska, Report..., p. 19.

5 B. Marcinkowski, Kontrola transgranicznego transferu danych osobowych [w:] Ochrona danych osobo-
wych. Skutecznos¢ regulacji, red. G. Szpor, Warszawa 2009, s. 279.

16 D. Karwala, Komercyjne..., s. 320.

7 D. Karwala, Komercyjne..., s. 320.
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w szczegolnosci w kontekscie rozstrzygnigcia zagadnien prawa wlasciwego™®. RODO
nie rozwigzalo probleméw definicyjnych, co wywoluje glosy krytyki.

Podobnie jak dyrektywa 95/46, rozporzadzenie 2016/679 jako regute wprowadza
zakaz transferu danych osobowych do panstw trzecich oraz organizacji miedzyna-
rodowych. Zakaz ten nie jest wyrazony wprost w przepisach rozporzadzenia, jednak
nalezy wyprowadzi¢ go z catoksztaltu regulacji. Moze on zosta¢ uchylony wylacznie
po ustaleniu, iz panstwo trzecie zapewnia adekwatny poziom ochrony lub eksporter
danych spelnia inne przestanki okreslone w rozdziale V. RODO.

Interesujaca zmiang dokonang w ramach unijnej regulacji stanowi objecie nig nie
tylko administratoréw danych, lecz takze podmiotéw przetwarzajacych (procesoréw
danych), co jest reakcja na rozwoéj pewnych zjawisk, w szczegélnosci ustugi cloud com-
puting. Juz art. 44 rozporzadzenia obok administratoréw danych uwzglednia takze
procesoréw danych. Przekazanie danych osobowych dokonane przez unijne podmioty
przetwarzajace warto poddac bardziej szczegétowej analizie. Jak wskazuje L. Moerel,
wymogi w zakresie transferu danych powinny dotyczy¢ takich podmiotéw wytacz-
nie, gdy przekazuja dane dalszym podmiotom przetwarzajacym z panstw trzecich
[processor-to-(sub)processor transfers] i tylko w zakresie ich ,,wlasnych” obowigzkow".
Autorka podnosi, iz rezim rozdzialu V RODO nie powinien by¢ stosowany w stosunku
do unijnego procesora, gdy transferuje on zwrotnie dane do administratora danych
z panstwa trzeciego (ktory korzysta z ustug procesora), jak réwniez, gdy przekazuje
on dane do innego administratora z panstwa trzeciego. W tym kontekscie okresli¢
nalezy bowiem status podmiotéw przetwarzajacych. Jak wskazuje Grupa Robocza
Art. 29: ,Przetwarzajacy dziala «w imieniu administratora danych». Dziatanie w czyims
imieniu oznacza dzialanie w interesie innego podmiotu i przypomina pojecie prawne
«przekazania uprawnien». W przepisach dotyczacych ochrony danych wzywa sie prze-
twarzajacego do wykonania instrukcji wydanych przez administratora danych, przy-
najmniej w odniesieniu do celu przetwarzania oraz istotnych elementéw lub srodkow™.
Warto dodatkowo podkreslic, ze postugujac si¢ pojeciem transferu realizowanego przez
procesora danych, uwzgledni¢ mozna jedynie faktyczny jego wymiar. W znaczeniu
prawnym przekazanie danych dokonywane jest bowiem przez administratora, ponie-
waz to on decyduje o przeprowadzeniu tej operacji. Jedyny wyjatek wyrazony zostat
w art. 28 ust. 3 lit. a RODO, z ktérego wynika, iz podmiot przetwarzajacy moze bez
zgody administratora danych przekazac je do panstwa trzeciego w sytuacji, gdy taki
obowiazek wynika z prawa UE lub prawa panstwa czlonkowskiego, ktéoremu podlega
procesor danych. Pomimo tego, ze podmiot przetwarzajacy dokonuje w tej sytuacji
przekazania danych bez polecenia administratora lub nawet bez jego wiedzy, zgodnie
z brzmieniem powolanego przepisu nadal wystepowac bedzie w roli podmiotu prze-

'8 Europejski Inspektor Ochrony Danych, Opinion of the European Data Protection Supervisor on the data
protection reform package, 7.3.2012 r., pkt 108, p. 18-19.

" L. Moerel, GDPR conundrums: Data transfers, ,Privacy Tracker”, 9.6.2016 r., <https://iapp.org/news/
a/gdpr-conundrums-data-transfer/>, [dostep: 24.7.2020 r.].

2 Grupa Robocza Art. 29, Opinia 1/2010 w sprawie pojec ,administrator danych” i ,przetwarzajgcy”,
16.2.2010 r., 00264/10/PL, WP 169, s. 28.
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twarzajacego. Warto zaznaczy¢, iz ze wzgledu na status procesora danych, ktéry nie
realizuje swych wlasnych intereséw, lecz wypelnia polecenia administratora, wyklu-
czy¢ nalezy mozliwos¢ powotywania si¢ przez podmiot przetwarzajacy na odstepstwa
uwzglednione w art. 49 rozporzadzenia, ktére umozliwiaja transfer danych osobowych
w razie braku decyzji stwierdzajacej odpowiedni stopien ochrony (art. 45 ust. 3 RODO)
lub braku odpowiednich zabezpieczen (art. 46 RODO), w tym wiazacych regul korpo-
racyjnych (art. 47 RODO)*.

Omawiajgc najciekawsze zmiany wprowadzone przez RODO, nie sposéb poming¢
problematyki dalszych transferéw danych, a zatem transferéw danych dokonywanych
przez administratora z panstwa trzeciego. Operacje takie na obecnym etapie rozwoju
gospodarczego i technologicznego staty si¢ powszechnym zjawiskiem. W §wietle art. 44
rozporzadzenia wydaje sig, iz celem unijnego prawodawcy bylo poddanie procesu dal-
szego przekazania danych takim samym wymogom, jak te dotyczace ,,pierwotnego”
transferu, ktéry realizowany jest przez eksportera unijnego. Takie uregulowanie kwestii
dalszego przekazywania danych moze budzi¢ kontrowersje.

Aby zapewni¢ zgodnos$¢ z prawem unijnym w przypadku dalszego przekazania da-
nych konieczna jest realizacja wymogdéw okreslonych w RODO przez administratora
z panstwa trzeciego — co rodzi powazne watpliwosci, gdyz przepiséw rozporzadzenia
2016/679 nie stosuje si¢ zasadniczo w stosunku do podmiotéw z panstw trzecich. W al-
ternatywnej wersji konieczna bytaby realizacja przedmiotowych obowigzkéw przez
administratora z panstwa cztonkowskiego. Nalozenie ich na unijnego eksportera da-
nych powinno odbywa¢ w warunkach prawnie okreslonych, z zapewnieniem po jego
stronie stosownej wiedzy w kwestii planowanego przez importera danych dalszego ich
przekazania. Jednakze, gdy transfer realizowany jest do importeréw z tych panstw trze-
cich, w stosunku do ktérych Komisja wydata decyzje stwierdzajaca adekwatny poziom
ochrony, pojawia sie watpliwo$¢, czy wystarczajace jest, aby odbiorca danych z ,,ade-
kwatnego” panstwa trzeciego stosowal przepisy prawa, ktéoremu podlega, w celu zapew-
nienia legalnosci operacji dalszego przekazania danych. W tym kontekscie uwzgledni¢
nalezy brzmienie art. 45 ust. 2 lit. a rozporzadzenia 2016/679, ktory wsrod elementow,
jakie powinny by¢ brane pod uwage w ramach oceny adekwatnosci, wymienia: ,,zasady
dalszego przekazywania danych osobowych do kolejnego panstwa trzeciego lub innej
organizacji miedzynarodowej, ktorych przestrzega si¢ w tym panstwie lub w organizacji
miedzynarodowe;j”. Zalozeniem jest zatem obowigzywanie w ,,adekwatnym” panstwie
trzecim regulacji, ktéra zapewnienia odpowiednig ochron¢ danych osobowych podczas
dalszego ich przekazywania.

Kolejng zmiang wprowadzong rozporzadzeniem, ktora dla praktyki obrotu moze
miec istotne znaczenie, jest wyrazne dopuszczenie korzystania z r6znego rodzaju klau-
zul modelowych. Ponadto w przepisach uznano instrument w postaci wigzacych regut
korporacyjnych, ktére beda mogty by¢ stosowane takze przez podmioty przetwarzajace
dane na zlecenie*?. Wprowadzono nowe gwarancje ochrony w postaci ,,zatwierdzonego

* D. Karwala, Komercyjne..., s. 396.
2 D. Karwala, Komercyjne..., s. 447-448.
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kodeksu postgpowania” (art. 46 ust. 2 lit. e RODO) oraz ,,zatwierdzonego mechanizmu
certyfikacji” (art. 46 ust. 2 lit. f RODO). Nowoscig jest wyrazne wymienienie instru-
mentéw stuzacych do wymiany danych osobowych pomigdzy organami lub podmio-
tami publicznymi (art. 46 ust. 2 lit. a RODO, art. 46 ust. 3 lit. b RODO)*. Jak wskazuje
D. Karwala:

w dalszym ciggu instrumenty transferowe, jakimi moga dysponowac zainteresowane
podmioty, wymagaja okreslonej ingerencji ,,urzedowe;j”. Moze ona przybra¢ forme za-
twierdzenia (np. wigzacych regul korporacyjnych) badz autoryzacji krajowej (zezwole-
nia na przeprowadzenie operacji transferu danych z wykorzystaniem okreslonego instru-
mentu). Podstawowa réznica w stosunku do dotychczasowego stanu prawnego wiaze si¢
tym samym z ograniczeniem sytuacji, gdy dochodzilo do dublowania si¢ tego rodzaju
zatwierdzen oraz autoryzacji, na co zwracano uwage przede wszystkim w zwiazku z ko-
rzystaniem z wigzacych regul korporacyjnych*.

Gdy transfer danych ma zostac¢ zrealizowany do panstwa trzeciego, w stosunku
do ktdrego nie wydano decyzji o odpowiednio$ci ochrony i nie jest on oparty na odpo-
wiednich gwarancjach, moze odby¢ si¢ na podstawie jednego z wyjatkéw wymienio-
nych w art. 49 RODO. Okreslone w przepisie wyjatki sa w duzej czg¢sci zbiezne z tymi
funkcjonujacymi na gruncie dyrektywy 95/46. Za istotng zmiane nalezy jednak uznac
wprowadzenie wymogu poinformowania podmiotu danych o ewentualnych zagro-
zeniach, z ktérymi - ze wzgledu na brak decyzji Komisji oraz na brak odpowiednich
gwarancji - moze si¢ dla niego wigza¢ taki transfer danych. Co wazne, postawiono
przy tym wymog wyrazniej zgody podmiotu danych, co wpisuje sie w koncepcje
»poinformowanej zgody”, ktora od dluzszego czasu postulowana byla przez Grupe
Roboczg art. 29. Warto zwrdci¢ uwage takze na zupelnie nowy wyjatek, wprowadzony
w art. 49 ust. 1 RODO, akapit drugi. Prawodawca unijny poprzez ten przepis zezwolil
na transfer danych w interesie administratora danych (eksportera), ktéry nie moze
oprzec si¢ na innych podstawach umozliwiajacych przekazanie tych danych. W takim
przypadku moze on dokona¢ transferu przy zastrzezeniu spelnienia dodatkowych
przestanek: transfer nie moze by¢ powtarzalny, powinien dotyczy¢ tylko ograniczonej
liczby podmiotéw i by¢ realizowany z uwagi na wazne uzasadnione interesy realizo-
wane przed administratora danych, wobec ktérego nie majg charakteru nadrzednego
interesy ani prawa podmiotu danych. Administrator powinien dodatkowo oceni¢
wszystkie okolicznosci przekazu danych, a takze poinformowac o tym transferze kra-
jowy organ ds. ochrony danych osobowych, jak réwniez podmiot danych. Wykladnia
przepisu rodzi watpliwosci, wskutek nieprecyzyjnego sformutowania o ,,niepowta-
rzalnosci” transferu czy ograniczonej liczbie podmiotéw. Jak wskazuje X. Konarski:
»Nie jest rowniez jasne, jakie interesy eksportera danych zostang uznane za wazne
i uzasadnione, tym bardziej, ze w motywie 113 ogdlnego rozporzadzenia wskazano

# X. Konarski, Transfer danych osobowych na podstawie ogélnego rozporzgdzenia o ochronie danych a do-
tychczasowy stan prawny w UE i w Polsce [w:] Polska i europejska reforma ochrony danych osobowych,
red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2016, s. 287.

2 D. Karwala, Komercyjne..., s. 449.
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cele badan naukowych i historycznych oraz cele statystyczne, nie doprecyzowujac,
czy te wladnie cele s3 uzasadnione w rozumieniu art. 49 ust. 1, akapit drugi i czy inne
jeszcze za takie moga zosta¢ uznane (np. cele zwigzane z dziatalnoscig gospodarcza
eksportera danych)”*.

Przepisy rozporzadzenia wprowadzajg radykalng zmiang w kwestii sankcji za nie-
przestrzeganie regulacji. Wysokos$¢ i dolegliwos$¢ kar znacznie wzrosta. Zgodnie
zart. 83 ust. 5lit. c RODO naruszenie przepisow o transferze danych podlega grzyw-
nie administracyjnej siegajacej az 20 000 000 euro, a w przypadku przedsigbiorstwa —
siegajacej 4% jego calkowitego rocznego $wiatowego obrotu z poprzedniego roku
obrotowego. Przed wejsciem w zycie rozporzadzenia dobdr sankcji pozostawiono
ustawodawstwom krajowym. W wiekszosci przypadkow byly to sankcje karne lub
administracyjne, przewidujace kary pieniezne, ktére nie przekraczaly kwoty kilku-
dziesigciu tysiecy euro®®. Zmiana ma mobilizowa¢ przedsigbiorcéw oraz podmioty
sektora publicznego do wigkszej starannosci w zakresie ochrony danych osobowych
0s6b fizycznych.

4. Wyrok w sprawie M. Schrems i jego wplyw na regulacje unijng

Omawiajac najnowsze zmiany w zakresie zasad bezpiecznego transferu danych oso-
bowych do panstw trzecich, nie sposéb pomina¢ dwoch zdarzen - afery wywolanej
przez Edwarda Snowdena oraz bedacego jej konsekwencja precedensowego wyroku
Trybunalu Sprawiedliwo$ci w sprawie Maximilian Schrems przeciwko Data Protec-
tion Commissioner. Wyrok TSUE wywarl bowiem ogromny wplyw na interpretacje
przepiséw rozdzialu V rozporzadzenia 2016/679. Jak wskazuje si¢ w doktrynie: ,,rewe-
lacje [E. Snowdena — M.G.] stanowily jeden z gtéwnych katalizatoréw unijnej reformy
w zakresie danych osobowych””.

W potowie 2013 roku Edward Snowden — byly pracownik amerykanskiej Agencji
Bezpieczenstwa Krajowego (ang. National Security Agency, NSA) — opublikowat tajne
dokumenty amerykanskich stuzb wywiadowczych. Ujawnione materialy wskazywaty
na kontrowersyjne praktyki stuzb, polegajace w szczegdlnosci na uzyskiwaniu doste-
pu do danych osobowych, przetwarzanych i przesylanych w sieci Internet w ramach
ustug wiodacych dostawcéw, takich jak Google, Microsoft, Yahoo!, Facebook, Apple
czy LinkedIn. Wiadomo$¢ ta zbulwersowata opini¢ publiczng w Europie oraz w USA
i ujawnila powazny problem inwigilacji w Internecie. Nadto pojawila sie dyskusja wo-
kot obowiazujacego wowczas programu Bezpiecznej Przystani. Bezpieczna Przystan
(ang. Safe Harbour) byla programem zatwierdzonym decyzja Komisji Europejskiej**,

# X. Konarski, Transfer..., s. 290.

% X. Konarski, Transfer..., s. 292.

¥ J. Kulesza, USA Cyber Surveillance and EU Personal Data Reform: PRISMs Silver Lining?, ,Gronin-
gen Journal of International Law” 2014/2(2), p. 85, <https://grojil.files.wordpress.com/2015/04/grojil
volume-2_issue-2.pdf>, [dostep: 26.6.2020 r.].

* Decyzja Komisji 2000/520/WE z 26.7.2000 r. przyjeta na mocy dyrektywy 95/46/WE Parlamentu Eu-
ropejskiego i Rady, w sprawie adekwatnosci ochrony przewidzianej przez zasady ochrony prywatnosci
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majgcym zapewnic¢ odpowiednig ochrong danych osobowych przekazywanych przed
podmiot z UE do przedsi¢biorstwa z siedzibg w Stanach Zjednoczonych. Wiekszos¢
z pojawiajacych sie w dokumentach podmiotéw z sektora prywatnego nalezala
do tego programu.

Dyskusja, ktora wywotaly informacje ujawnione przez Snowdena, sklonita studenta
prawa Maximiliana Schremsa do wniesienia skargi do irlandzkiego organu ds. ochrony
danych (Data Protection Commissioner). Schrems podnidsl, iz prawo i praktyka Stanow
Zjednoczonych nie zapewniajg rzeczywistej ochrony danych osobowych przekazywa-
nych do tego panstwa z obszaru UE, w tym w szczeg6lnosci ochrony uzytkownikéw
serwisu Facebook. Dane z serwisu sg bowiem przekazywane przez irlandzka spotke
(Facebook Ireland Ltd) na serwery znajdujace si¢ na terytorium USA, nalezace do spotki
Facebook Inc. Prawo USA pozwalalo na gromadzenie danych osobowych obywateli
UE, ktérzy nie mieli zapewnionej skutecznej ochrony prawne;j.

W toku postepowania pojawily sie watpliwosci, czy krajowy organ nadzorczy
moze zablokowac taka operacje przekazywania danych. W kwestii tej wypowiedzial
sie m.in. Rzecznik Generalny Y. Bot, ktéry uznal, iz: ,,biorgc pod uwagg istotng role
krajowych organéw nadzorczych w zakresie ochrony oséb fizycznych w odniesie-
niu do przetwarzania danych osobowych, ich uprawnienia interwencyjne powinny
pozosta¢ nieograniczone, nawet jesli Komisja przyjefa decyzje na podstawie art. 25
ust. 6 dyrektywy 95/46”%°. Ponadto Rzecznik wskazal, iz organy krajowe maja prawo
do: ,wyrobienia sobie witasnej opinii co do ogélnego poziomu ochrony zapewnia-
nego przez panstwo trzecie™, a ,,ze wzgledu na opisane (...) naruszenia praw pod-
stawowych nie mozna uznaé, ze wprowadzony przez nig [przez decyzj¢ 2000/520/
WE - M.G.] system Bezpiecznej Przystani zapewnia odpowiedni stopien ochrony
danych osobowych przekazywanych z Unii do Standéw Zjednoczonych w ramach
tego systemu”".

Wyrok w sprawie zapad! 6.10.2015 roku’?. Rozstrzygajac spdr, Trybunat Sprawie-
dliwosci uznal, iz decyzja Komisji w sprawie adekwatnosci panstwa trzeciego nie
moze wplywac na oslabienie uprawnien krajowych organéw nadzorczych do rozpa-
trzenia skargi obywatela, ktory zarzuca, ze panstwo to nie zapewnia ochrony danych
na gruncie prawa wewnetrznego. Krajowy organ nadzorczy nie powinien by¢ zatem
bezwzglednie zwiazany ustaleniami w zakresie adekwatnosci zawartymi w decyzji
Komisji. Co wigcej, Trybunal dokonatl oceny decyzji 2000/520/ WE dotyczacej progra-
mu Bezpiecznej Przystani i doszedt do wniosku, Ze program ten nie spelnia wymogéw

w ramach ,,bezpiecznej przystani” oraz przez odnoszace si¢ do nich najczesciej zadawane pytania, wy-
dane przez Departament Handlu USA (Dz. Urz. WE. L. z 2000 r. Nr 215, s. 7 ze zm), dalej: decyzja
2000/520/WE.
¥ QOpinia Rzecznika Generalnego Y. Bota z 23.9.2015 r. w sprawie M. Schrems przeciwko Data Protec-
tion Commissioner, C-362/14, ECLI:EU:C:2015:627, pkt 71.

% Opinia Rzecznika Generalnego Y. Bota z 23.9.2015 r. w sprawie M. Schrems przeciwko Data Protec-
tion Commissioner, C-362/14, ECLI:EU:C:2015:627, pkt 61.
' Opinia Rzecznika Generalnego Y. Bota z 23.9.2015 r. w sprawie M. Schrems przeciwko Data Protec-
tion Commissioner, C-362/14, ECLI:EU:C:2015:627, pkt 216.

2 'Wyrok Trybunatu Sprawiedliwo$ci z 6.10.2015 r., C-362/14, ECLI: EU:C:2015:650.
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wynikajgcych z prawa unijnego. Uregulowanie umozliwiajace organom publicznym
uzyskanie ,powszechnego dostepu do tresci wiadomosci elektronicznych nalezy
uznac za naruszenie zasadniczej istoty prawa podstawowego do poszanowania Zycia
prywatnego”*. Decyzji zatwierdzajacej program Bezpiecznej Przystani w szczegodl-
nosci zarzucono, iz: ,,zasady te maja (...) zastosowanie wyltacznie do organizacji ame-
rykanskich, ktére dokonaly samocertyfikacji, otrzymujacych dane osobowe z Unii,
przy czym nie wymaga sie, aby wladze publiczne Stanéw Zjednoczonych zostaty
zobowigzane do poszanowania tych zasad”**. Pierwszenstwo nad zasadami programu
Bezpiecznej Przystani mialy bowiem przepisy Stanéw Zjednoczonych, m.in. doty-
czace bezpieczenstwa panstwowego i interesu publicznego, co umozliwiato wtadzom
publicznym istotng ingerencj¢ w dane osobowe obywateli UE. Prawo, ktore nie prze-
widywalo rozwigzan w celu zapewnienia jednostce dostepu do zebranych na jej te-
mat danych, ich zmiany lub usuniecia, nalezalo ocenic¢ jako naruszajace podstawowe
prawa jednostki.

Uznanie decyzji za niewazng zniweczylo podstawy prawne transferu danych oso-
bowych do USA przyjete przez organy ochrony danych w krajach UE oraz przez
tysigce europejskich przedsigbiorcow. Omawiany wyrok wywotat duze poruszenie
wsréd zainteresowanych podmiotéw. Komisja rozpoczeta prace nad nowymi roz-
wigzaniami, ktore ostatecznie przybraly ksztalt Tarczy Prywatnosci. Jak wskazu-
je si¢ w literaturze: ,wyrok (...) podwazyt logiczng sp6jnos¢ pozostatych podstaw
prawnych transferu danych, poza samg Bezpieczng Przystanig”*. W rozstrzygnie-
ciu Trybunal wskazal, ze: ,,operacja przekazywania danych osobowych z panstwa
czlonkowskiego do panstwa trzeciego polega sama w sobie na przetwarzaniu da-
nych osobowych w rozumieniu art. 2 lit. b dyrektywy 95/46 (...) dokonywanym
na terytorium panstwa czlonkowskiego™¢. W rezultacie operacje transferowe oraz
przepisy je regulujace nalezy ocenia¢ w $wietle unijnej regulacji dotyczacej praw
podstawowych. Interpretacja Trybunalu odcisneta pietno na ostatecznym ksztalcie
rozdziatu V rozporzadzenia 2016/679. Podniesione zostaly oczekiwania wzgledem
panstw trzecich, zastgpiono wymog ,,adekwatnej” ochrony standardem ,zasadni-
czej rownowaznosci”. Mozna przypuszczaé, iz w zwigzku z tym decyzje Komisji
w sprawie adekwatnosci stang si¢ jeszcze trudniejsze do wypracowania®. Odnoszenie
wygoérowanych oczekiwan wobec panstw trzecich, ktoére nie majg silnych tradycji
demokratycznych (np. do panstw Bliskiego Wschodu czy tez panstw afrykanskich),
moze prowadzi¢ do tego, ze w stosunku do wigkszosci panstw trzecich przyjecie de-
cyzji o adekwatnosci nigdy nie nastapi. Nastepstwem omawianego wyroku jest zatem
o wiele mniejszy poziom ,,otwartosci” regulacji unijnej na rozwigzania funkcjonu-
jace w panstwach trzecich. Kontrowersje budzi takze podkreslenie przez Trybunat

3 Wyrok Trybunatu Sprawiedliwosci z 6.10.2015 r., C-362/14, ECLI: EU:C:2015:650, pkt 94.

# Wyrok Trybunatu Sprawiedliwosci z 6.10.2015 r., C-362/14, ECLI: EU:C:2015:650, pkt 82.

% C. Kuner, Reality and Illusion in EU Data Transfer Regulation Post Schrems, ,Legal Studies Research
Paper Studies” 2016/14, p. 1.

% Wyrok Trybunatu Sprawiedliwosci z 6.10.2015 1., C-362/14, ECLI: EU:C:2015:650, pkt 44.

7 D. Karwala, Komercyjne..., s. 430.
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Sprawiedliwosci roli krajowych organéw nadzorczych kosztem Komisji. W opinii
C. Kunera moze to prowadzi¢ do: ,,powstania mozaiki odmiennych ocen pomiedzy
organami nadzorczymi oraz sadami panstw cztonkowskich dotyczacych poziomu
ochrony w panstwach trzecich, co z kolei moze prowadzi¢ do nieréwnomiernej
ochrony jednostek w ramach UE™*. W $wietle art. 58 ust. 2 lit. j RODO kazdy or-
gan krajowy ma mozliwos¢ zawieszenia przeptywu danych do odbiorcy w panstwie
trzecim lub do organizacji miedzynarodowej. Taka regulacja stwarza zatem ryzyko
niejednolitego stosowania decyzji Komisji w sprawie adekwatnosci®.

W konsekwencji do omawianego wyroku Grupa Robocza Art. 29, opiniu-
jac m.in. projekt decyzji Komisji 2016/2295* w sprawie odpowiedniej ochrony danych
osobowych przez niektore panstwa, wskazala, iz przed podjeciem decyzji w sprawie
adekwatnosci powinna zosta¢ dokonana szczegdtowa analiza warunkéw, w ktérych
stuzby z panstw trzecich mogg uzyskac dostep do przekazywanych danych. Przykta-
dowo nalezy zwrdci¢ uwage na fakt, iz, panstwa takie, jak Nowa Zelandia czy Kanada,
ktore sg objete decyzjami Komisji, nalezg do tzw. Sojuszu Pigciorga Oczu (ang. Five
Eyes Agreement), czyli porozumienia instytucji szpiegowskich pomiedzy agencjami
amerykanska, brytyjska, kanadyjska, australijskg oraz nowozelandzka, dotyczacego
przekazywania danych wywiadowczych. Pojawia si¢ zatem watpliwos¢, czy panstwa
takie zapewniajg poziom ochrony, ktory jest ,zasadniczo rownowazny” temu obowig-
zujagcemu w UE. Dodatkowo wiele panstw trzecich, dotychczas niepoddanych oce-
nie przez Komisje, wylacza dziatalnos$¢ swych agencji wywiadowczych spod ogélne;j
regulacji dotyczacej ochrony danych osobowych i nie uwzglednia stawianych przez
Trybunal wymogéw zwigzanych z zapewnieniem nadzoru nad tego rodzaju opera-
cjami. Okolicznosci te mogg ostatecznie wpltywaé na ostabienie znaczenia decyzji
Komisji w sprawie adekwatnosci.

Na zakonczenie warto wskazac¢, iz argumenty uzyte przez Trybunal wplywajg takze
na inne mechanizmy transferowe, w szczegélnosci na umowy transferowe czy wig-
z3ce reguly korporacyjne. Nie ulega bowiem watpliwosci, ze te instrumenty, majace
charakter prywatnoprawny i wigzace jedynie okreslone podmioty (np. strony umowy,
cztonkéw korporacji), nie s3 w stanie przeciwdziata¢ praktykom organéw publicznych,
w szczegolnosci stuzb specjalnych z panstw trzecich.

5. Przeplyw danych do Stanéw Zjednoczonych - Tarcza prywatnosci

Tarcza chronigca prywatno$¢ (ang. Privacy Shield) to system wspierajacy przeptyw
danych pomiedzy Unig Europejska a Stanami Zjednoczonymi. Mechanizm ten

¥ C. Kuner, Reality..., p. 12.

¥ C. Kuner, Reality..., p. 12.

% Decyzja wykonawcza Komisji (UE) 2016/2295 z 16.12.2016 r. zmieniajaca decyzje 2000/518/WE,
2002/2/WE, 2003/490/WE, 2003/821/WE, 2004/411/WE, 2008/393/WE, 2010/146/UE, 2010/625/UE,
2011/61/UE oraz decyzje wykonawcze 2012/484/UE i 2013/65/UE w sprawie odpowiedniej ochrony
danych osobowych przez niektdre panistwa, na podstawie art. 25 ust. 6 dyrektywy 95/46/WE Parlamen-
tu Europejskiego i Rady (Dz. Urz. UE. L. z 2016 . Nr. 344, s. 83 ze zm.).
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w 2016 roku zastapil program Bezpiecznej Przystani, w reakcji na orzeczenie Trybu-
nalu Sprawiedliwosci w sprawie M. Schrems. Mial na celu zapewnienie odpowiedniego
poziomu ochrony danych osobowych przekazywanych od podmiotéw z UE do pod-
miotow z siedzibg w Stanach Zjednoczonych.

Z perspektywy osoby, ktérej dane sg przetwarzane, Tarcza gwarantowala szereg
korzysci, takich jak prawo do otrzymania informacji o przekazaniu danych i prawo
dostepu do danych. Ponadto program pozwolil w fatwy sposéb kontrolowa¢, czy dane
przedsigbiorstwo posiada certyfikat. Organizacja stosujaca zasady Tarczy Prywat-
nosci zobligowana zostala do poinformowania podmiotu, ktérego dane przetwarza,
jakie jest uzasadnienie tego przetwarzania i jakiego rodzaju sa to dane. Podkreslano,
iz przedsigbiorstwo moze otrzymywac i przetwarza¢ dane osobowe wyltacznie w za-
kresie, w jakim sg one istotne w $wietle celu przetwarzania i musi dopilnowac¢, by dane
byly $cisle, wiarygodne, kompletne i aktualne. Decyzja o przystapieniu do projektu
nalezata wylgcznie do zainteresowanej organizacji i byta dobrowolna. Przedsiebior-
stwa amerykanskie pragnace dokona¢ samocertyfikacji i korzystac z przywilejow
wynikajacych z cztonkostwa w programie musialy spetnic¢ szereg wymogow — przy-
ktadowo podlega¢ ,,uprawnieniom dochodzeniowym i wykonawczym” Federalnej
Komisji Handlu, Departamentu Transportu USA lub ,,innemu organowi ustawowe-
mu, ktory skutecznie zapewni przestrzeganie zasad™'. Poza obowigzkiem peinego
wdrozenia wymogo6w Tarcza wymagata opublikowania przez organizacje jej polity-
ki prywatnosci*.

Znaczny fragment preambuly do decyzji Komisji 2016/1250* zatwierdzajacej pro-
gram pos$wiecono analizie ustawodawstwa amerykanskiego w kwestii dostepu ame-
rykanskich organéw publicznych do danych osobowych przekazywanych z obszaru
UE, w szczegdlnosci stuzb wywiadowczych. W motywie 88 wskazano, iz: ,w Stanach
Zjednoczonych wdrozono przepisy stuzace ograniczeniu wszelkiej ingerencji do ce-
lé6w bezpieczenstwa narodowego w prawa podstawowe osob, ktérych dane osobowe
sg przekazywane z Unii do Stanéw Zjednoczonych w ramach Tarczy Prywatnosci UE-
-USA, do tego, co jest $cisle niezbedne, aby osiggnac uzasadniony cel”. Zgodnie z moty-
wem 123: ,,Stany Zjednoczone zapewniajg skuteczng ochrone prawng przed ingerencja
swoich organéw wywiadowczych w prawa podstawowe 0sob, ktorych dane sg przekazy-
wane z Unii do Stanéw Zjednoczonych w ramach Tarczy Prywatnosci UE-USA”. Mozna
przypuszczad, ze wszelkie te zapewnienia byty reakcja na rozstrzygniecie Trybunatu
Sprawiedliwosci w sprawie M. Schrems. Pomimo tego w literaturze przedmiotu nadal
wyrazane byly liczne obawy. Jak zauwaza D. Karwala:

1 Zalacznik IT do Decyzji wykonawczej Komisji 2016/1250 z 12.7.2016 r. przyjetej na mocy dyrektywy
95/46/WE Parlamentu Europejskiego i Rady, w sprawie adekwatno$ci ochrony zapewnianej przez Tar-
cze Prywatnosci UE-USA (Dz. Urz. UE. L. z 2016 . Nr 207, s. 1 ze zm).

2 D. Karwala, Komercyjne..., s. 437.

# Decyzja wykonawcza Komisji (UE) 2016/1250 z 12.7.2016 r. przyjeta na mocy dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady, w sprawie adekwatno$ci ochrony zapewnianej przez Tarcze Prywat-
no$ci UE-USA (Dz. Urz. UE. L. z 2016 r. Nr 207, s. 1 ze zm.).
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Ochrona (...) nie moze by¢ (...) w pelni skuteczna, jesli uwzgledni sie specyfike przedmio-
towego programu, przeznaczonego dla biznesowych (komercyjnych) operacji transfero-
wych. Ze swej istoty mechanizm ten nie bedzie gwarantowat petnej ochrony danych prze-
kazywanych do Stanéw Zjednoczonych w sferze, ktéra zwigzana jest z bezpieczenstwem
narodowym czy dzialalnoscig amerykanskich organéw $cigania. Nie znaczy to jednak,
iz w sposob posredni nie oddzialuje on réwniez na ten obszar. Wplyw ten jest co prawda
wyraznie widoczny, do czasu jednak wprowadzenia przez stron¢ amerykanska dodat-
kowych rozwigzan, wzorowanych na tych funkcjonujacych w UE (co jednak odbywa sie
w oderwaniu od funkcjonowania samego programu, cho¢ ma z nim zwigzek), zastrze-
zenia kierowane wobec programu Tarcza Prywatnosci (a posrednio — do amerykanskich
stuzb wywiadowczych i organéw $cigania) beda nadal zglaszane*.

Pojawily si¢ takze pytania o zgodno$¢ Tarczy z prawem unijnym, w tym z Kartg praw
podstawowych. Mimo wprowadzonych nowych rozwigzan, nadal istniata watpliwo$¢,
czy program gwarantuje petng ochron¢ danych osobowych w sferze zwigzanej z dzia-
talnoscig amerykanskich organéw $cigania.

W ramach sporu, jaki zaistnial pomiedzy Data Protection Commissioner a Facebook
Ireland Ltd i Maximillianem Schremsem w dniu 9 maja 2018 r. do Trybunalu Spra-
wiedliwosci wplynal wniosek o wydanie orzeczenia w trybie prejudycjalnym. Wnio-
sek dotyczyt dokonania wyktadni i zbadania waznosci decyzji Komisji 2010/87/UE*
z dnia 5 lutego 2010 r. w sprawie standardowych klauzul umownych oraz decyzji wy-
konawczej Komisji (UE) 2016/1250 w sprawie adekwatnosci ochrony zapewnianej przez
Tarcze Prywatnosci UE-USA. W zapadlym 16 lipca 2020 roku wyroku*® Trybunat
zakwestionowal dokonane przez Komisje ustalenie, zgodnie z ktérym Stany Zjedno-
czone zapewniajg stopien ochrony merytorycznie réwnowazny temu, ktéry jest gwa-
rantowany w Unii Europejskiej przez RODO. Jednocze$nie stwierdzono niewaznos¢
decyzji w sprawie Tarczy Prywatnosci. Jednym z powoddw wyroku jest dalszy dostep
do danych Europejczykéw przez amerykanskie stuzby oraz brak uregulowania tej
kwestii w sposob odpowiadajacy wymogom prawa unijnego. Od 16 lipca 2020 r. pro-
gram ten nie moze by¢ zatem podstawa transferéw danych do USA, a przedsiebiorstwa
iinne podmioty powinny znalez¢ inng podstawe transferu albo catkowicie transfer ten
wstrzymac. W tym kontekscie nalezy wskaza¢, ze badanie decyzji komisji 2010/87/UE
w sprawie standardowych klauzul umownych nie doprowadzito do ustalen, ktére mo-
globy mie¢ wplyw na waznos¢ tej decyzji. Warto jednak zaznaczy¢, iz podmioty nie
powinny przekazywa¢ danych do panstwa, ktére nie zapewnia odpowiedniego pozio-
mu ich ochrony. Administrator majacy siedzibe w UE, przed dokonaniem transferu
ma obowiazek sprawdzenia, czy w danym panstwie stopien ochrony danych osobowych
jest rownowazny temu, ktéry wymagany jest przez prawo Unii. Oznacza to konieczno$¢

* D. Karwala, Komercyjne..., s. 443.

# Decyzja Komisji 2010/87/UE z 5.2.2010 r. w sprawie standardowych klauzul umownych dotyczacych
przekazywania danych osobowych podmiotom przetwarzajacym dane majacym siedzibe w krajach trze-
cich na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady (Dz. Urz. UE. L. z 2010 r. Nr 39,
s. 5 ze zm), zwana dalej: decyzja 2010/87/UE.

¢ Wyrok Trybunatu Sprawiedliwosci z 16.7.2020 r., C-311/18, ECLI:EU:C:2020:559.
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dokonania przez administratoréw indywidualnej oceny, ktéra musi uwzglednia¢ row-
niez przepisy prawa obowiazujacego w panstwie trzecim, w szczegoélnosci odnoszace si¢
do dostepu organéw wiladzy publicznej do przekazywanych danych. Wnikliwa analiza
wyroku prowadzi zatem do wniosku, ze w przypadku USA przedsigbiorcy i inne pod-
mioty nie beda mogly oprze¢ transferu danych na standardowych klauzulach umow-
nych. Wyrok Trybunatu wywolal poruszenie wsrdd zainteresowanych - orzeczenie
budzi kontrowersje i poglebia niepewnos¢ prawna.

6. Konkluzje

W dobie ,,eksplozji informacyjne;j”, z jaka mamy do czynienia we wspolczesnym $wie-
cie, problematyka transferéw danych osobowych stanowi powazne wyzwanie, z kté-
rym musi mierzy¢ si¢ unijny prawodawca. Jak stusznie wskazuje C. Kuner: ,W $wiecie
znaczonym réznorodnoscia rozwigzan konstytucyjnych oraz cechujacym sie prawnym
pluralizmem iluzja jest oczekiwanie, Ze porzadek prawny jest w stanie zapewnic¢ ochro-
ne jednostek w skali globalnej, poprzez przekonanie innych panstw, aby te przyjety
swe wlasne standardy; potrzeba raczej kreatywnych rozwigzan, ktére uwzgledniaja
odmiennosci innych systeméw prawnych, oraz — docelowo — miedzynarodowe roz-
wigzania w postaci traktatu™.

Nalezy pamigta¢, ze wszystkie podmioty uczestniczace w przetwarzaniu danych,
réwniez te z panstw trzecich, funkcjonujg w okreslonej przestrzeni prawnej, a przepi-
sy o ochronie danych osobowych wprowadzane sg takze poza Unig. Trudno zalozy¢,
ze w przypadku kolizji norm przedsigbiorca odrzuci przepisy prawa krajowego — kto-
rym wprost podlega — i zacznie stosowac sprzeczne z nimi regulacje europejskie, wy-
nikajace ze zobowigzan umownych, ktdre na siebie przyjat*®. Obserwacja ta ukazuje
stabos¢ wprowadzonych w RODO czy w Tarczy Prywatnosci modeléw ochrony danych
przetwarzanych przez przedsigbiorcéw z panstw trzecich i brak srodkéw prawnych
dyscyplinujacych ich do przestrzegania prawa UE. Z tego wzgledu prawodawca unij-
ny zdecydowal si¢ rozszerzy¢ zakres stosowania przepiséw poprzez obowigzkowe ich
przestrzeganie we wszystkich czynnosciach przetwarzania oraz uzalezni¢ od tego moz-
liwos¢ przekazania danych do podmiotéw z panstw trzecich. Model ten wydaje si¢ mie¢
w znacznym zakresie charakter deklaratywny, gdyz jest trudny do stosowania w prak-
tyce. Orzecznictwo Trybunatu Sprawiedliwosci, uchylenie dyrektywy i zastapienie jej
nowym rozporzadzeniem, a takze decyzje podejmowane przez Komisj¢ Europejska
maja na celu uzupetnianie luk prawnych i zapewnienie jak najskuteczniejszej ochrony
praw podstawowych obywateli unijnych.

Wybdr rozporzadzenia jako metody legislacyjnej, ktorg postuzyt sie unijny pra-
wodawca, pozwolil na zblizenie rozwigzan prawnych i zniweczyt réznice w podej-
$ciu administratoréw danych w poszczegélnych panstwach cztonkowskich. Przepisy

¥ C. Kuner, Safe Harbor before the EU Court of Justice, ,Cambridge Journal of International and Com-
parative Law”, 13.4.2015 r., <http://cjicl.org.uk/2015/04/13/safe-harbor-before-the-eu-court-of-justice>,
[dostep: 28.4.2018 r.].

% M. Rojszczak, Ochrona..., s. 374.
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rozporzadzenia wyraznie dopuscily korzystanie z réznego rodzaju klauzul modelo-
wych oraz wigzacych regut korporacyjnych. Dodatkowo wprowadzono nowe gwarancje
ochrony w postaci zatwierdzonego kodeksu postgpowania i zatwierdzonego mecha-
nizmu certyfikacji. Jednakze objecie rozporzadzeniem procesoréw danych stanowi
raczej wyraz koniecznos$ci spowodowanej rozwojem pewnych zjawisk, w szczegdlnosci
ustugi cloud computing, niz przemyslany i konsekwentny zabieg. W znaczeniu prawnym
przekazania danych dokonuje bowiem administrator danych®. Nalozenie wymogow
wynikajacych z rozdzialu V RODO na operacje dalszego transferu danych réwniez
budzi watpliwos¢, gdyz rozszerza zakres odpowiedzialnos$ci unijnych administratorow
danych w stosunku do czynnosci, o ktérych decydowa¢ mogg administratorzy z panstw
trzecich. Problematyczne okazalo si¢ takze wprowadzenie przez unijnego prawodawce,
jako wyjatku, zezwolenia na transfer danych dokonany w waznym, prawnie uzasad-
nionym interesie realizowanym przez administratora.

Na skutek wyroku Trybunatu Sprawiedliwosci w sprawie M. Schrems od 2015 roku
podniesione zostaly oczekiwania wzgledem panstw trzecich, a wymog ,,adekwatnej”
ochrony zastgpiono standardem ,,zasadniczej rownowaznosci”. Decyzje Komisji w spra-
wie adekwatnosci staly sie zatem jeszcze trudniejsze do wypracowania. Dodatkowo
w $wietle art. 58 ust. 2 lit. j RODO kazdy organ krajowy moze zawiesi¢ przeptyw danych
do odbiorcy w panstwie trzecim, co stwarza ryzyko niejednolitego stosowania decyzji
Komisji w sprawie adekwatnosci w poszczegolnych panstwach czlonkowskich.

W zapadlym 16 lipca 2020 roku wyroku Trybunal Sprawiedliwosci stwierdzif nie-
wazno$¢ decyzji w sprawie Tarczy Prywatnosci, wskazujac, iz Stany Zjednoczone nie
zapewniaja stopnia ochrony merytorycznie rownowaznego temu, ktéry gwarantowa-
ny jest w Unii Europejskiej. Program ten nie moze by¢ obecnie podstawa transferéw
danych do USA, a administratorzy powinni znalez¢ nowg podstawe transferu albo
calkowicie go wstrzymac¢. Taki stan rzeczy powoduje wzrost niepewnosci prawnej,
co dla zainteresowanych podmiotéw jest szczegdlnie problematyczne z uwagi na fakt,
iz dolegliwo$¢ kar za nieprzestrzeganie przepiséw znacznie wzrosla.

Rozwigzaniom wprowadzonym w rozdziale V. RODO nie sposéb przyzna¢ miana
rewolucyjnych®. Reformy budza kontrowersje i spotykaja sie¢ z glosami krytyki. Jak
wskazuje si¢ w literaturze:

oceniajac systemowo, podstawowe zasady przekazywania danych osobowych do panstw
nienalezacych do Europejskiego Obszaru Gospodarczego nie uleglty zmianie. Uzasad-
nia to postawienie tezy o straconej szansie. Stracono szans¢ ponownego, kompleksowe-
go uregulowania problematyki transferéw danych osobowych (...). Zamiast tego mamy
znane nam wszystkim od lat instytucje, ktore sprobowano dostosowa¢ do nowej rze-
czywistosci. Jednak kosmetyczny w gruncie rzeczy charakter zmian kaze zada¢ pytanie
o sens ich dokonywania™".

* D. Karwala, Komercyjne...s. 400.
0 P. Litwinski, Transfer..., s. 303.
U P. Litwinski, Transfer..., s. 303.
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Z drugiej strony wskazuje si¢ takze, iz niezasadne byloby catkowite zerwanie (poprzez
wprowadzenie oczekiwanej przez wielu ,,rewolucji”) z dotychczasowymi mechani-
zmami funkcjonujacymi na gruncie przepisow dyrektywy 95/46 i doswiadczeniami
wypracowanymi przez Grupe Roboczg Art. 29 oraz zdobytymi w praktyce obrotu,
gdyz mogloby to przynies¢ trudne do przewidzenia skutki>.
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